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Ataque hacker nao envolveu extracao de
dados de clientes, diz empresa

C&M Software restabeleceu operagdes Pix nesta quinta-feira

ataque hacker que levou

ao desvio de milhdes de

reais que instituicdes
financeiras mantinham
depositados em contas do Banco
Central (BC) nao envolveu
vazamento ou extracdo de dados
de instituicbes financeiras e de
clientes, informou nesta quinta-
feira (3) a C&M Software.
Segundo a empresa, o ataque
simulou transagdes em nome de
bancos, sem o objetivo de invadir
os sistemas da companhia, que
presta servicos de tecnologia
homologados pelo Banco Central
(BC).

Na terca-feira (1°) a noite,
criminosos usaram o login de
instituicbes financeiras para
roubarem dinheiro de contas que
as instituicdes financeiras mantém
no BC para cumprirem exigéncias
legais. O ataque s6 foi divulgado
na quarta-feira (2).

Recursos de correntistas
ndo foram afetados porque o
ataque atingiu apenas a estrutura
tecnolégica da C&M e as contas
reservas no BC, que tiveram
recursos desviados por Pix para
corretoras de criptomoedas. A
Empresa Brasil de Comunicagao
(EBC) confirmou que pelo menos
R$ 400 milhées foram desviados.

A companhia esclareceu
que o ataque foi executado por
meio de uma simulacao
fraudulenta de integracéo, usando
credenciais legitimas de um
cliente para acessar os servigos
como se fosse uma instituicdo
financeira autorizada. A C&M
anunciou que esta revendo a
politica de acessos externos e de
APls (ponte que permite que dois
aplicativos conversem e
compartilhem informacgdes ou
funcionalidades).

Segundo a empresa,
havera padrdes mais elevados de
homologacédo por parte dos
clientes que acessam os sistemas
da empresa, para diminuir os
riscos compartilhados entre a
prestadora de servigos
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tecnologicos e os bancos. A
companhia contratou uma
auditoria externa independente
para avaliar, reforcar e certificar
todos os controlas de sogurange:,
além de intensificar as revisdes
internas de governancga e
arquitetura.
Hipotese

A hipotese mais provavel
para o login de um terceiro que se
passou por instituicdo financeira
foi a ndo ativacdo de todos os
protocolos de seguranca. A C&M
informou que oferece um
protocolo especial de conexao
que inclui mais de uma instancia
de aprovacgao; controles de
acesso por canal e horario;
validacao por multiplos fatores; e
controle total do piloto de reserva.

Apesar de todas as etapas,
a C&M informou que cada
instituicdo financeira tem
autonomia para configurar as
etapas de controle, eliminando
niveis de seguranca por decisao
operacional prépria.

‘A CMSW J[outra sigla da
C&M Software] monitora o
funcionamento técnico e os
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acessos, mas respeita a
autonomia e governanga de cada
cliente sobre suas permissdes
internas. A responsabilidade pelo
neo das credenciais é da
instituicdo que as detém, assim
como a utilizagao de todas as
funcionalidades de seguranca
disponiveis no Corner [sistema de
login]”, justificou a companhia.
Pix

Nesta manha, o Banco
Central restabeleceu as
operagdes Pix da C&M. O
restabelecimento “sob regime de
producdo controlada” ocorreu
pouco apdés o BC substituir a
determinacéo para que a empresa
suspendesse seus servigos
integralmente, e em carater
cautelar, por uma suspenséo
parcial. De acordo com o BC, a
decisao foi tomada depois que a
C&M comprovou ter adotado
medidas para dificultar novos
ataques a seus sistemas.

Ainda segundo o BC, as
operacdes da C&M poderédo ser
restabelecidas em dias uteis, das
6h30 as 18h30, “desde que haja
anuéncia expressa da instituicao
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participante do Pix e o
robustecimento do monitoramento
de fraudes e limites
transacionais”.

Providéncias

A companhia nao divulgou
uma estimativa de valores
devolvidos as instituicdes
financeiras, mas informou que
uma parte do dinheiro foi
devolvida por meio do Mecanismo
Especial de Devolucdo (MED).
Esse mecanismo foi langado em
2021 para ressarcir vitimas de
fraude no Pix ou de erro
operacional por institui¢cdes
financeiras.

Segundo a C&M, a taxa de
devolugéo pelo MED foi superior a
média do mercado porque a
fraude foi identificada
rapidamente. A empresa de
tecnologia reiterou estar
colaborando com a Policia
Federal, o Banco Central e a
Policia Civil de Sao Paulo.

A companhia esclareceu
que nado possui conta
transnacional e que néao
movimenta valores proprios,
apenas que atua como provedora
de tecnologia homologada pelo
Banco Central para conectar
instituicbes financeiras ao
Sistema de Pagamentos
Brasileiro (SPB), que inclui o Pix.

A C&M informou que o
ataque nao afetou os demais
sistemas operacionais da
companhia, porque as
infraestruturas do SBP para cada
tipo de operagdo funcionam em
modulo separado, néo tendo sido
afetadas peloincidente.

Fonte: Agéncia Brasil
Foto: Valter Campanat

EDITAL DE CONVOCAGAO PARA

ASSEMBLEIA GERAL EXTRAORDINARIA
ASGC EMPREENDIMENTOS IMOBILIARIOS SPE LTDA - CNPJ n°
58.360.915/0001-98 — NIRE n° 26.2.0345482-2 - EDITAL DE
CONVOCAGAO - Ficam convocados os senhores sécios da ASGC
EMPREENDIMENTOS IMOBILIARIOS SPE LTDA, sociedade
empresaria limitada, inscrita no CNPJ sob o n® 58.360.915/0001-98,
para participarem da Assembleia Geral Extraordinaria, a ser
realizada no dia 11 de Julho de 2025, as 10:00 horas, em primeira
convocagao, com a presenga de % (trés quartos) do capital social,
ou, em segunda convocagao, as 10:30 horas, com qualquer nimero
de socios presentes, em sua sede social na Avenida Agamenon
Magalhaes, n® 1019, 5° andar, sala 505, Bairro Mauricio de Nassau,
Caruaru/PE, CEP 55.012-290, para deliberarem sobre a seguinte
ordem do dia: 1. Deliberacéao
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